PHỤ LỤC 02: YÊU CẦU KỸ THUẬT

Nhiệm vụ “ Tạo lập cơ sở dữ liệu tài liệu lưu trữ giai đoạn 2022 - 2023 tại cơ quan Bộ Tài chính”
1. Giới thiệu chung 

1.1. Phạm vi, quy mô: Tạo lập cơ sở dữ liệu tài liệu lưu trữ giai đoạn 2022 – 2023 tại cơ quan Bộ Tài chính. Quy mô triển khai: Thực hiện tạo lập cơ sở dữ liệu 1.013 mét tài liệu (chưa biên mục phiếu tin), tương đương khoảng 5.065.000 trang văn bản tài liệu lưu trữ tại Cơ quan Bộ Tài chính (gồm các tài liệu từ năm 2019 trở về trước, có thời hạn bảo quản từ 05 năm đến 20 năm và bảo quản theo tuổi thọ công trình, một phần tài liệu có thời hạn bảo quản vĩnh viễn; Thành phần tài liệu: Là tài liệu hành chính và có tài liệu bản vẽ; Tình trạng vật lý của tài liệu: Có tài liệu cũ và tài liệu mới, một số tài liệu cần tháo ghim, kẹp, sắp xếp nếu có).
Địa điểm thực hiện: Tại trụ sở cơ quan Bộ Tài chính số 28, Trần Hưng Đạo, Hoàn Kiếm, Hà Nội. Thời gian thực hiện 380 ngày kể từ ngày hợp đồng có hiệu lực.
1.2. Mục tiêu:
Thực hiện tạo lập cơ sở dữ liệu tài liệu lưu trữ của cơ quan Bộ Tài chính để xây dựng kho cơ sở dữ liệu tài liệu lưu trữ số theo Quyết định số 458/QĐ-TTg ngày 03/4/2020 của Thủ tướng Chính phủ phê duyệt “Đề án lưu trữ tài liệu điện tử của các cơ quan nhà nước giai đoạn 2020-2025”. Chuyển phương thức hoạt động của lưu trữ truyền thống sang lưu trữ lưu trữ số để cung cấp thông tin nhanh chóng, kịp thời và tiết kiệm thời gian góp phần nâng cao hiệu quả trong hoạt động quản lý điều hành của Bộ Tài chính nói riêng và Chính phủ nói chung.
2. Yêu cầu về kỹ thuật 
2.1. Yêu cầu kỹ thuật chung


- Việc thực hiện tạo lập cơ sở dữ liệu phải thực hiện theo quy định tại Phụ lục 01 - Thông tư số 04/2014/TT-BNV và Thông tư số 02/2019/TT-BNV; việc tạo lập cơ sở dữ liệu tài liệu lưu trữ phải được thực hiện tại địa điểm được chủ đầu tư bố trí để đảm bảo việc bảo mật và an toàn thông tin ở mức cao nhất.

- Phải đảm bảo tính chính xác giữ nguyên bố cục của tài liệu gốc. 

- Trong quá trình thực hiện tạo lập cơ sở dữ liệu của Bộ Tài chính nhà thầu và các cá nhân tham gia cam kết tuyệt đối không copy, sao chụp, mang thông tin ra bên ngoài, hoặc làm lộ lọt thông tin về tài liệu lưu trữ của Bộ Tài chính dưới bất kỳ hình thức nào. Trường hợp vi phạm thì chủ đầu tư yêu cầu hủy hợp đồng với nhà thầu tham gia.
- Khi quét, định dạng tệp tin số (file) được tạo lập phải thực hiện theo tiêu chuẩn kỹ thuật được quy định tại Thông tư số 02/2019/TT-BNV và quy định hiện hành về định dạng tệp, đồng thời đảm bảo có tính kế thừa giữa các phần mềm hiện có của Bộ Tài chính.

- Việc lưu trữ, sắp xếp các file điện tử phải được ký hiệu thống nhất, theo trình tự khoa học, an toàn thông tin, có khả năng truy cập, khai thác ngay khi tài liệu được tạo lập. Bảo đảm cơ sở dữ liệu tài liệu lưu trữ được bảo quản an toàn, xác thực, bảo mật trên các phương tiện lưu trữ. Bảo đảm khả năng truy cập, quản lý, tìm kiếm, cập nhật cơ sở dữ liệu tài liệu lưu trữ.

- Việc tạo nguồn lưu trữ dữ liệu, cần thống nhất các ký hiệu, phân quyền truy cập để đảm bảo việc giao nộp hồ sơ, tài liệu được an toàn, tránh mất mát hoặc sau khi giao nộp vẫn còn lưu lại gây lãng phí thiết bị lưu trữ.
- Đảm bảo quy định tiêu chuẩn dữ liệu thông tin đầu vào và yêu cầu bảo quản tài liệu lưu trữ điện tử theo Thông tư số 02/2019/TT-BNV ngày 24/01/2019 của Bộ Nội vụ

- Đảm bảo định mức kinh tế kỹ thuật tạo lập cơ sở dữ liệu tài liệu lưu trữ theo Thông tư số 04/2014/TT-BNV ngày 23/6/2014 của Bộ Nội vụ

- Sau khi hoàn thành tạo lập cơ sở dữ liệu tài liệu: 

+ Nhà thầu phối hợp với Chủ đầu tư thực hiện việc chuyển toàn bộ tài liệu đã tạo lập vào Phần mềm Quản lý hồ sơ lưu trữ của Bộ Tài chính. Bảo đảm khả năng truy cập, quản lý, tìm kiếm, bảo mật.

+ Nhà thầu có trách nhiệm vận chuyển, bàn giao lại toàn bộ tài liệu cho Phòng Lưu trữ - Thư viện, Văn phòng Bộ đảm bảo nguyên trạng như khi nhận tài liệu đưa ra tạo lập cơ sở dữ liệu.
2.2. Yêu cầu quy trình tạo lập cơ sở dữ liệu tài liệu lưu trữ 
Quy trình tạo lập cơ sở dữ liệu được thực hiện đầy đủ theo trình tự các bước được quy định tại Phụ lục 01 - Thông tư số 04/2014/TT-BNV ngày 23/6/2014 của Bộ Nội vụ.
	TT
	Nội dung công việc

	1
	Bước 1: Lập kế hoạch, chuẩn bị tài liệu để tạo lập CSDL

	a
	Khảo sát, lựa chọn, thống kê tài liệu, xây dựng, trình duyệt kế hoạch tạo lập cơ sở dữ liệu

	b
	Lấy hồ sơ từ trên giá xuống chuyển đến nơi bàn giao tài liệu

	c
	Bàn giao tài liệu cho bộ phận biên mục phiếu tin

	d
	Vận chuyển tài liệu từ kho bảo quản đến nơi biên mục phiếu tin

	đ
	Làm vệ sinh tài liệu

	2
	Bước 2: Xây dựng dữ liệu đặc tả

	a
	Xây dựng tài liệu hướng dẫn biên mục phiếu tin

	b
	Biên mục phiếu tin

	 
	- In, sao chụp phiếu tin

	 
	- Thực kiện biên mục theo hướng dẫn.

	 
	- Kiểm tra kết quả biên mục phiếu tin

	 
	- Thực hiện sửa lỗi biên mục theo báo cáo kết quả kiểm tra

	c
	Bàn giao tài liệu, phiếu tin cho bộ phận bảo quản và bộ phận nhập dữ liệu

	3
	Bước 3: Nhập phiếu tin

	a
	Chuẩn bị trang thiết bị; Nhập phiếu tin văn bản, hồ sơ

	b
	Kiểm tra kết quả nhập phiếu tin

	c
	Thực hiện sửa lỗi nhập phiếu tin theo báo cáo kết quả kiểm tra

	4
	Bước 4: Số hóa tài liệu

	a
	Bàn giao tài liệu, phiếu tin, dữ liệu đặc tả cho bộ phận thực hiện số hóa

	b
	Vận chuyển tài liệu đến nơi thực hiện số hóa

	c
	Bàn giao tài liệu cho người thực hiện số hóa

	d
	Kiểm tra đối chiếu tài liệu với danh mục, dữ liệu đặc tả

	đ
	Bóc tách, làm phẳng tài liệu

	e
	Thực hiện số hóa

	 
	- Thực hiện số hóa tài liệu theo yêu cầu

	 
	- Kiểm tra chất lượng tài liệu số hóa, số hóa lại tài liệu không đạt yêu cầu

	g
	Kết nối dữ liệu đặc tả với tài liệu số hóa và kiểm tra kết nối dữ liệu đặc tả với tài liệu số hóa

	h
	Bàn giao tài liệu cho đơn vị bảo quản

	i
	Vận chuyển tài liệu về kho bảo quản và sắp xếp lên giá

	5
	Bước 5: Kiểm tra sản phẩm

	a
	Xây dựng tài liệu hướng dẫn kiểm tra sản phẩm

	b
	Thực hiện kiểm tra sản phẩm theo hướng dẫn; Lập báo cáo kiểm tra; Thực hiện sửa lỗi theo báo cáo kết quả kiểm tra.

	6
	Bước 6: Nghiệm thu và bàn giao sản phẩm

	a
	Sao chép sản phẩm vào các thiết bị lưu trữ, bàn giao sản phẩm

	 
	- Xây dựng tài liệu hướng dẫn sao chép

	 
	- Thực hiện sao chép

	b
	Nghiệm thu và bàn giao sản phẩm; lập và lưu hồ sơ tạo lập CSDL


2.3. Yêu cầu kỹ thuật về tạo lập cơ sở dữ liệu tài liệu lưu trữ

a) Yêu cầu dữ liệu thông tin đầu vào của cơ sở dữ liệu tài liệu lưu trữ 


- Tài liệu, dữ liệu phải đảm bảo an ninh, an toàn và bảo mật thông tin;

- Chất lượng tạo lập cơ sở dữ liệu tài liệu lưu trữ phải được đảm bảo bằng các biện pháp kỹ thuật, các chỉ tiêu kỹ thuật cụ thể: Đối với chất lượng tư liệu bản giấy sau khi được tạo lập cơ sở dữ liệu phải đảm bảo các yêu cầu sau:


+ Định dạng Portable Document Format (.pdf), phiên bản 1.4 trở lên;


+ Ảnh màu;


+ Độ phân giải tối thiểu: 300 dpi;


+ Tỷ lệ tạo lập cơ sở dữ liệu tài liệu lưu trũ: 100%;

+ Chất lượng ảnh rõ nét, đọc được dễ dàng, trung thực với bản gốc ;

+ Có khả năng lưu trữ và truyền tải thuận tiện ;

+ Đảm bảo tính bảo mật, giữ được bản quyền của đơn vị thực hiện tạo lập cơ sở dữ liệu tài liệu lưu trữ;

+ Có đầy đủ thông tin phục vụ trong việc quản lý cũng như khai thác tư liệu;


+ Hình thức chữ ký số của cơ quan, tổ chức quản lý tài liệu lưu trữ được tạo lập cơ sở dữ liệu: Vị trí: Góc trên, bên phải, trang đầu tài liệu; Hình ảnh: Dấu của cơ quan, tổ chức, màu đỏ, kích thước bằng kích thước thực tế của dấu, định dạng Portable Network Graphics (.png); Thông tin: Tên cơ quan, tổ chức, thời gian ký (ngày, tháng, năm; giờ, phút, giây; múi giờ Việt Nam theo Tiêu chuẩn ISO 8601).


+ Tên file: gồm mã hồ sơ và số thứ tự văn bản trong hồ sơ, cách nhau bởi dấu chấm.


- Tài liệu ảnh (nếu có)


+ Định dạng: JPEG;


+ Độ phân giải tối thiểu: 300 dpi.


- Dữ liệu sau khi nhà thầu thực hiện tạo lập cơ sở dữ liệu chuyển vào Phần mềm Lưu trữ của Bộ tài chính được đóng gói theo tiêu chuẩn kỹ thuật về ứng dụng công nghệ thông tin trong cơ quan nhà nước quy định tại Thông tư số 39/2017/TT-BTTTT ngày 15 tháng 12 năm 2017 của Bộ trưởng Bộ Thông tin và Truyền thông.


- Dữ liệu đặc tả của tài liệu lưu trữ thực hiện theo quy định tại Phụ lục I của Thông tư 02/2019/TT-BNV.


- Biên mục, cập nhật nội dung dữ liệu đặc tả của tài liệu lưu trữ thực hiện theo quy định tại Phụ lục II của Thông tư 02/2019/TT-BNV.


- Quy trình kiểm tra cơ sở dữ liệu đặc tả của tài liệu lưu trữ thực hiện theo quy định tại Phụ lục III; Phụ lục IV của Thông tư 02/2019/TT-BNV.

- Quy trình sao lưu cơ sở dữ liệu đặc tả của tài liệu lưu trữ thực hiện theo Phụ lục V; Phụ lục VI, Phụ lục VII của Thông tư 02/2019/TT-BNV
b) Yêu cầu thiết kế cấu trúc dữ liệu thông tin đầu vào; Yêu cầu biên mục nội dung dữ liệu đặc tả của tài liệu lưu trữ; Yêu cầu dữ liệu sau khi tạo lập cơ sở dữ liệu tài liệu lưu trữ; Yêu cầu khác đối với Nhà thầu, cụ thể:

- Yêu cầu thiết kế cấu trúc dữ liệu thông tin đầu vào (theo Điều 4, Thông tư 02/2019/TT-BNV)


- Yêu cầu biên mục nội dung dữ liệu đặc tả của tài liệu lưu trữ (theo Điều 5, Thông tư 02/2019/TT-BNV).

-  Yêu cầu dữ liệu sau khi tạo lập cơ sở dữ liệu tài liệu lưu trữ:

+ Bảo đảm cơ sở dữ liệu tài liệu lưu trữ được bảo quản an toàn, xác thực, bảo mật trên các phương tiện lưu trữ

+ Bảo đảm khả năng truy cập, quản lý, tìm kiếm, cập nhật cơ sở dữ liệu tài liệu lưu trữ.


+ Không thực hiện thi công với văn bản mật (khi phát hiện thấy có văn bản mật, đơn vị thi công có trách nhiệm hoàn trả văn bản mật cho phòng Lưu trữ thư viện).

+ Cơ sở dữ liệu tài liệu lưu trữ phải được sao lưu ít nhất 02 bộ, mỗi bộ trên 01 phương tiện lưu trữ độc lập và bàn giao cho Bộ Tài chính. Việc sao lưu phải bảo đảm đầy đủ, chính xác, kịp thời, an toàn.


+ Bảo đảm thống nhất quy trình kiểm tra, sao lưu, phục hồi dữ liệu.


+ Đơn vị được giao tạo lập cơ sở dữ liệu tài liệu lưu trữ của  Bộ Tài chính, tổ chức có trách nhiệm kiểm tra, bảo quản, sao lưu, phục hồi dữ liệu trước khi bàn giao cho đơn vị quản lý cơ sở dữ liệu tài liệu lưu trữ của cơ quan.


+ Đơn vị được giao tạo lập cơ sở dữ liệu tài liệu lưu trữ của Bộ Tài chính phải đảm bảo tính bảo mật, an toàn dữ liệu, không được sao chép hoặc để lộ lọt thông tin ra ngoài.
2.4. Yêu cầu kỹ thuật trong công tác thi công tạo lập cơ sở dữ liệu tài liệu lưu trữ

- Đơn vị có khả năng triển khai đảm bảo chất lượng, an ninh thông tin, vệ sinh môi trường trong lĩnh vực tạo lập cơ sở dữ liệu tài liệu và phần mềm giải pháp tạo lập cơ sở dữ liệu, cụ thể có các hệ thống:

+ Hệ thống quản lý chất lượng ISO 9001:2015 (tương đương hoặc cao hơn) còn hiệu lực và hợp pháp tại Việt Nam.
+ Hệ thống quản lý an ninh thông tin ISO 27001:2013 (tương đương hoặc cao hơn) còn hiệu lực và hợp pháp tại Việt Nam).

+ Hệ thống quản lý môi trường ISO 14001:2015 (tương đương hoặc cao hơn) còn hiệu lực và hợp pháp tại Việt Nam).

+ Hệ thống quản lý sức khỏe an toàn lao động ISO 45001:2018 (tương đương hoặc cao hơn) còn hiệu lực và hợp pháp tại Việt Nam).

- Đơn vị thi công cần có các giải pháp triển khai và đầy đủ thiết bị thi công đảm bảo triển khai công việc theo đúng tiến độ đề ra.

2.5. Yêu cầu về thiết bị thi công: 

Nhà thầu cam kết có đầy đủ thiết bị thi công phục vụ trong quá trình tạo lập CSDL tài liệu 

Để đảm bảo chất lượng, tiến độ thi công tạo lập cơ sở dữ liệu tài liệu, khi thực hiện thi công Đơn vị triển khai đảm bảo cung cấp đầy đủ trang thiết bị thi công như: Số lượng máy quét A0; A3; A4, máy quét dạng phẳng, ... , cùng các thông số kỹ thuật đảm bảo chất lượng tạo lập cơ sở dữ liệu tài liệu lưu trữ (như: Tốc độ quét, độ phân giải quang học, ...) phù hợp với các khổ giấy, loại hình và chất loại giấy. 
2.6. Yêu cầu về phần mềm thi công tạo lập cơ sở dữ liệu:

Đơn vị sử dụng phần mềm thi công đảm bảo đáp ứng các yêu cầu của Bộ Tài chính như: 

- Giám sát quá trình thi công của đơn vị triển khai (kiểm tra tiến độ triển khai, kiểm tra chất lượng tài liệu số hóa). 

- Kiểm soát quy trình tạo lập cơ sở dữ liệu của đơn vị thi công (đảm bảo thực hiện đúng quy trình 06 bước tại Phụ lục 01 Thông tư số 04/2014/TT-BNV).
- Kiểm soát, quản lý nhân sự triển khai trong quá trình thi công.

2.7. Yêu cầu về bảo hành sản phẩm
- Thời hạn bảo hành: 30 tháng kể từ khi bàn giao, nghiệm thu.

- Nội dung bảo hành:Thực hiện cập nhật, chỉnh sửa các sai sót, lỗi phát sinh trong quá trình sử dụng, khai thác cơ sở dữ liệu đã tạo lập;

- Cơ chế giải quyết hư hỏng, khuyết tật phát sinh trong quá trình sử dụng sản phẩm trong thời gian bảo hành:

+ Hỗ trợ online hoặc trực tiếp tại địa điểm của Chủ đầu tư 24/7;

+ Mọi chi phí khắc phục hư hỏng, khuyết tật của cơ sở dữ liệu trong thời gian bảo hành do nhà thầu chịu.


- Nhà thầu phải cam kết có mặt để tiến hành sửa chữa chậm nhất sau 24 giờ làm việc kể từ lúc nhận được thông báo dữ liệu có sự cố (thông báo có thể bằng văn bản hoặc điện thoại, Fax, Email của Chủ đầu tư).


- Trường hợp hết thời gian bảo hành, đơn vị thực hiện tạo lập CSDL phải cam kết cung cấp dịch vụ bảo trì, bảo dưỡng khi chủ đầu tư có yêu cầu.
2.8. Sản phẩm khi nghiệm thu


Đáp ứng đầy đủ các yêu cầu kỹ thuật nêu trên
HIỆN TRẠNG TÀI LIỆU CẦN TẠO LẬP CSDL VÀ PHẦN MỀM QUẢN LÝ HỒ SƠ LƯU TRỮ TẠI CƠ QUAN BỘ TÀI CHÍNH.


1. Hiện trạng tài liệu cần tạo lập cơ sở dữ liệu:

Theo kế hoạch, Bộ Tài chính thực hiện tạo lập cơ sở dữ liệu đối với 2812 mét tài liệu lưu trữ, trong đó:


- Năm 2022: Bộ Tài chính đã hoàn thành tạo lập cơ sở dữ liệu đối với 802 mét tài liệu có giá trị vĩnh viễn và thời hạn bảo quản 50 năm, 70 năm (khoảng 4.010.000 trang văn bản).


- Năm 2023: Dự kiến tạo lập cơ sở dữ liệu đối với 1030 mét tài liệu từ năm 2019 trở về trước, có thời hạn bảo quản từ 05 năm đến 20 năm và bảo quản theo tuổi thọ công trình, một phần tài liệu có thời hạn bảo quản vĩnh viễn (khoảng 5.065.000 trang văn bản). Thành phần tài liệu: Là tài liệu hành chính và có tài liệu bản vẽ. Tình trạng vật lý của tài liệu: Có tài liệu cũ và tài liệu mới, một số tài liệu cần tháo ghim, kẹp, sắp xếp (nếu có)

Năm 2024: Dự kiến tạo lập cơ sở dữ liệu đối với 997 mét tài liệu có thời hạn bảo quản từ 05 năm trở lên của các đợt chỉnh lý năm 2019, 2020 (khoảng 4.985.000 trang văn bản).
2. Hiện trạng phần mềm quản lý hồ sơ lưu trữ:

Phần mềm Quản lý hồ sơ lưu trữ gồm các chức năng:

· Nhóm chức năng Giao nộp;

· Nhóm chức năng chỉnh lý;

· Nhóm chức năng giao nộp tài liệu vào lưu trữ lịch sử;

· Nhóm chức năng tiêu hủy tài liệu hết giá trị;

· Nhóm chức năng bảo quản;

· Nhóm chức năng khai thác;

· Nhóm chức năng quản lý ấn phẩm;

· Nhóm chức năng Tích hợp hệ thống;

· Nhóm chức năng Quản lý danh mục;

· Nhóm chức năng Quản trị hệ thống;

· Nhóm chức năng Báo cáo;

· Nhóm chức năng Tra cứu, tìm kiếm.

Địa chỉ truy cập hệ thống được cấu hình là: https://luutrubtc.mof.gov.vn và thư viện https://luutrubtc.mof.gov.vn/thuvien

2.1. Mô hình kiến trúc hệ thống: 
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2.2. Môi trường kỹ thuật cần đáp ứng
· Công cụ phát triển phần mềm: Oracle Developer Suite 11g hoặcVisual Studio 2010 trở lên

· Nền tảng phát triển phần mềm: Java EE 7 hoặc NET Framework 4.5 trở lên
· Hệ quản trị CSDL: Oracle Database 11g R2 hoặc Microsoft SQL Server 2008 R2 trở lên
· Phân tích, thiết kế cơ sở dữ liệu: UML v2.0 - Unified Modelling Language Version 2.0 hoặc Microsoft Visio 2010, ....
· Công cụ khai thác dữ liệu: Oracle Business Intelligence EE hoặc Microsoft SQL Server Management Studio. .…
· Web server: Oracle Weblogic Server 11g hoặc Internet Information Service 7.5, ….
· Công cụ hỗ trợ quản lý việc phát triển phần mềm: IBM Rational Software hoặc Microsoft Project Management Enterprise (Standard).
· Trình duyệt Web đối với ứng dụng có giao diện sử dụng dạng web: Mozilla Firefox 30.0 trở lên,  Internet Explorer 8.0 trở lên và Chrome/Chromium 33.0 trở lên.
2.3 Mô hình triển khai phần mềm quản lý hồ sơ lưu trữ
[image: image2.png]



Mô tả
Máy chủ cơ sở dữ liệu:
02 Database Server (SVR-QLHSLT-DB01, SVR-QLHSLT-DB02) được đặt tại vùng mạng Internal (VPMB)
01 máy chủ cơ sở dữ liệu, cài đặt:
· Microsoft SQL Server 2012 R2 64 bit

· Dotnet Framework 4.5

· Mở cổng 1433 hai chiều cho phép:

· Máy chủ ứng dụng SVR-QLHSL-AP01,  SVR-QLHSL-AP02 truy xuất dữ liệu.

· Mở cổng 3389 (TCP, UDP) cho phép Remote Desktop từ máy trong vùng quản trị.

Máy chủ ứng dụng:
02 Application Server (SVR-QLHSLT-AP01, SVR-QLHSLT-AP01) được đặt tại vùng mạng External
01 máy chủ ứng dụng server, cài đặt:
· Microsoft SQL Server Native Client 2012 R2 64 bit hoặc cao hơn

· Dotnet Framework 4.5

· IIS 7.0

· Web Application

· Mở cổng 1433 một chiều cho phép truy xuất dữ liệu trên máy chủ cơ sở dữ liệu (SVR-QLHSLT-DB01, SVR-QLHSLT-DB02)

· Mở cổng 80, hai chiều: cho phép người sử dụng truy cập web application.

· Mở cổng 3389 (TCP, UDP) cho phép Remote Desktop từ máy trong vùng quản trị.

· Mở cổng cho phép truy cập đến hệ thống AD Server, eDocTC

Mở cổng cho phép gửi email qua SMTP đến Email Server
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